CMR – Zacházení s daty klientů a soulad s legislativou ČR

1. Účel zpracování a právní základ
- Účel: poskytování finančních služeb, správa platebního styku, AML/KYC.
- Právní základ: GDPR čl. 6 (1) b, f, c; zákon o platebním styku a AML.

2. Rozsah a druh zpracovávaných dat
- Identifikační údaje: jméno, adresa, datum narození, doklady totožnosti.
- Kontaktní údaje: e-mail, telefon.
- Finanční údaje: IBAN, historie transakcí.
- KYC/AML: dokumenty, fotografie, metadata z verifikace.

3. Ukládání a ochrana dat
- Datová centra v EU, AES-256 šifrování, TLS 1.2+.
- Přístup dle principu nejmenšího oprávnění, pravidelné audity.
- Pravidelné zálohování, disaster recovery plán.

4. Doba uchování a automatické mazání
- Data uchována dle AML (min. 5 let), GDPR právo na výmaz.
- Automatická anonymizace po ukončení vztahu.

5. Transparentnost a práva subjektu údajů
- Klientům poskytnuty přehledné privacy notices.
- GDPR práva: přístup, oprava, výmaz, přenos dat.

6. Poskytování třetím stranám
- Partneři KYC/AML (Sumsub, Matbea), smluvní zajištění (DPA, standardní doložky).
- Sdílení dat s ČNB, FIU, FÚ dle zákona.

7. Bezpečnostní mechanismy
- Pravidelné pentesty, monitoring událostí (SIEM).
- Školení zaměstnanců, incident response plán (72 h reporting ÚOOÚ).

8. Odpovědnost za zpracování dat
- DPO dohlíží na GDPR, interní politiky (Access Control, Data Governance).
- Management odpovědný za dodržování CMS standardů, auditní kontroly.

9. Soulad s legislativou ČR
- AML zákon (253/2008 Sb.), platební zákon (370/2017 Sb.), GDPR.

Shrnutí:
Účel – finanční služby a AML, bezpečné uložení v EU, minimální přístup, zákonné uchování, právo na výmaz, sdílení smluvně zajištěné, bezpečnost auditovaná, odpovědnost DPO a managementu, plný soulad s českou legislativou.

Doporučení pro přílohu ČNB:
- Data Flow Diagram, ukázka politik, role DPO, auditní kontroly, smluvní dokumentace partnerů, incident response plán.


