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[bookmark: _heading=h.yg6pnlrhkuc6]Pojmy a definice

	Pojem
	Definice

	Společnost
	Společnost pro kterou je tato politika závazná, včetně jejích dceřiných společností, poboček a organizačních složek.

	ISMS
	Systém řízení informační bezpečnosti – soubor zásad, pravidel, procesů a opatření k zajištění ochrany informací před ztrátou, zneužitím nebo poškozením.

	GDPR
	Nařízení (EU) 2016/679 o ochraně osobních údajů – stanovuje pravidla pro zpracování a ochranu osobních údajů fyzických osob.

	ISO/IEC 27001
	Mezinárodní norma pro systém řízení informační bezpečnosti.

	Důvěrné informace
	Informace, jejichž zveřejnění by mohlo způsobit škodu společnosti. Tyto informace podléhají zvláštní ochraně a mají omezený přístup.

	PII (Personally Identifiable Information)
	Osobně identifikovatelné informace – údaje, které mohou být použity k identifikaci konkrétní osoby (např. jméno, adresa, telefon, rodné číslo).

	Aktivum
	Jakýkoliv prvek (např. data, zařízení, systém, aplikace, infrastruktura), který má hodnotu pro společnost a je nezbytné jej chránit.

	Vlastník aktiva
	Osoba určená v Registru informačních aktiv, odpovědná za ochranu, správu a klasifikaci daného aktiva.

	Klasifikace informací
	Proces přiřazení úrovně důvěrnosti informacím na základě jejich hodnoty, citlivosti a potenciálního dopadu zneužití.

	Zásada potřeby znát (Need-to-know)
	Pravidlo, že přístup k informacím je umožněn pouze osobám, které je potřebují pro výkon své práce.

	Heslo
	Tajný údaj sloužící k ověření identity uživatele a ochraně přístupu k systému, službě nebo aplikaci.

	LLM (Large Language Model)
	Velký jazykový model – systém umělé inteligence schopný generovat a zpracovávat text (např. ChatGPT, Claude). Použití LLM v pracovním kontextu podléhá schválení CISO.

	Práce z domova (Home Office)
	Výkon pracovních činností mimo prostory společnosti, zejména z místa bydliště zaměstnance, s povinností dodržovat bezpečnostní pravidla a chránit firemní data.

	Politika čistého stolu a obrazovky
	Pravidlo, podle kterého musí být pracovní stůl a obrazovka počítače zabezpečeny před neautorizovaným přístupem, pokud uživatel není přítomen.

	Incident
	Událost, která ohrožuje bezpečnost informací, dostupnost systémů nebo ochranu dat (např. únik dat, phishingový útok, neautorizovaný přístup).

	Oprávněný uživatel
	Osoba, která má na základě role a schválených přístupových práv právo používat konkrétní informační aktiva a systémy.

	Bezpečnostní incident
	Nežádoucí událost nebo situace, která může vést k ohrožení důvěrnosti, integrity nebo dostupnosti informací společnosti.

	Phishing
	Podvodná technika, kdy útočník předstírá legitimní komunikaci za účelem získání citlivých informací, jako jsou přihlašovací údaje nebo finanční data.

	Cloudová služba
	Služba poskytovaná třetí stranou prostřednictvím internetu, která umožňuje ukládání, zpracování nebo přenos dat.

	Monitorování
	Pravidelný dohled a kontrola aktivit uživatelů v rámci informačního systému za účelem detekce a prevence bezpečnostních incidentů.


[bookmark: _heading=h.qxj5f81ft6d5]

[bookmark: _heading=h.sgjuy3lybhsh]1 Úvod
Účelem tohoto dokumentu je stanovit jasná pravidla pro přijatelné používání informačních systémů, zařízení, služeb a digitálních aktiv společnosti Společnost. Tato politika je zásadním nástrojem k zajištění bezpečnosti informací, snížení rizika zneužití systémů a ochraně důvěrných i osobních údajů před neoprávněným přístupem, únikem nebo poškozením.
Informační technologie tvoří páteř provozních, komunikačních a obchodních procesů společnosti. Nevhodné nebo neautorizované používání těchto prostředků může vést k vážným narušením služeb, finančním ztrátám, právní odpovědnosti a poškození dobrého jména společnosti. Proto je nutné, aby každý uživatel – zaměstnanec, dodavatel či partner – důkladně rozuměl své odpovědnosti při používání systémů a nástrojů, které mu byly svěřeny.
Tato politika definuje přístupová pravidla, správné využívání zařízení, pravidla pro hesla a účty, správu připojení, cloudových služeb, používání sociálních sítí, práci na dálku i využívání moderních nástrojů jako jsou velké jazykové modely (LLM). Politika zároveň stanovuje povinnosti při ochraně soukromí, monitorování činnosti a hlášení incidentů.
Společnost se zavazuje poskytovat pravidelná školení, podporu uživatelům a provádět pravidelný audit souladu s touto politikou. Každý uživatel je povinen jednat odpovědně, v souladu s tímto dokumentem, a v případě pochybností se obrátit na tým informační bezpečnosti.



[bookmark: _heading=h.8p1zxtnah36h]2 Obecná ustanovení
[bookmark: _heading=h.vvbp2hu0g62o]2.1 Rozsah působnosti
[bookmark: _heading=h.3ynix8d8tbvs]Tato politika se vztahuje na všechny osoby, systémy, technologie, procesy a aktivity, které tvoří informační prostředí společnosti. Je závazná pro všechny, kdo mají přístup k informačním aktivům společnosti nebo s nimi jakkoli nakládají, a to bez ohledu na jejich právní vztah ke společnosti, pracovní zařazení, funkci či umístění.
Konkrétně se tato politika vztahuje na:
· členy vrcholového vedení, včetně představenstva a ředitelů,
· zaměstnance společnosti, včetně těch, kteří pracují na plný nebo částečný úvazek, na základě pracovní smlouvy, dohody o provedení práce nebo dohody o pracovní činnosti,
· dodavatele a smluvní pracovníky, kteří poskytují služby společnosti na základě obchodních smluv, servisních dohod, mandátních smluv, outsourcingových kontraktů nebo obdobných vztahů,
· subdodavatele, konzultanty, partnery, externí auditory a další třetí strany, které mají přístup k informačním systémům, datům nebo technologiím společnosti,
· technologie, zařízení, infrastrukturu a komunikační kanály používané společností, včetně interní sítě, cloudových služeb, mobilních zařízení a přenosných médií.
Rozsah této politiky pokrývá veškerá informační aktiva společnosti, bez ohledu na formu, místo uložení nebo způsob zpracování. To zahrnuje zejména:
· fyzická aktiva (např. servery, počítače, pracovní stanice, mobilní zařízení, datová centra, síťové prvky),
· logická aktiva (např. software, aplikace, databáze, konfigurace, zdrojové kódy),
· datová aktiva (např. soubory, záznamy, osobní údaje, obchodní tajemství, strategické plány, duševní vlastnictví),
· podpůrné procesy a činnosti (např. správu přístupových práv, řízení dodavatelů, bezpečnostní monitoring, správu záloh a obnovy dat).
Dodržování této politiky je povinné pro všechny subjekty uvedené výše. Každý uživatel je povinen se s touto politikou detailně seznámit, pochopit své povinnosti a řídit se stanovenými pravidly a zásadami při každodenní práci s informačními aktivy společnosti. Porušení této politiky může vést k disciplinárním opatřením, sankcím a případné právní odpovědnosti.
[bookmark: _heading=h.kj57hwo4kwp]2.2 Přezkum politiky
Vlastníkem této politiky je Vedoucí pracovník pro informační bezpečnost (CISO), který je odpovědný za zajištění její aktuálnosti, souladu s právními, regulatorními a technologickými požadavky a přiměřenosti vzhledem k rizikům a potřebám společnosti.
Politika musí být přezkoumána:
· alespoň jednou ročně v rámci pravidelného cyklu přezkumu ISMS,
· okamžitě po významných změnách právních předpisů (např. GDPR, DORA, MiCA), regulatorních požadavků, technologického prostředí nebo struktury společnosti,
· po každém závažném incidentu informační bezpečnosti nebo zjištění zásadních nedostatků v rámci interních auditů, kontrol nebo hodnocení rizik.
Každá změna v této politice musí být transparentně a přesně zaznamenána v části „Historie revizí“, a to s uvedením:
· data provedení změny,
· popisu provedených změn,
· osoby odpovědné za aktualizaci,
· osoby schvalující změnu (člen vrcholového vedení).
Žádná změna v této politice nemůže nabýt účinnosti bez předchozího projednání s Výborem pro informační bezpečnost a formálního schválení vrcholovým vedením společnosti.

[bookmark: _heading=h.31s403xwh8w]2.3 Komunikace politiky
Nejnovější schválená verze této politiky musí být trvale a snadno dostupná všem zaměstnancům, dodavatelům, smluvním pracovníkům a dalším relevantním osobám prostřednictvím centrálního úložiště dokumentace společnosti (například interní portál, intranet, složka „Zásady a postupy společnosti“).
Aktualizace této politiky a všech souvisejících dokumentů budou zaměstnancům, dodavatelům a partnerům oznámeny prostřednictvím:
· e-mailových oznámení,
· interních oznámení v systému,
· školení a workshopů zaměřených na zvyšování bezpečnostního povědomí,
· případně jiných interních komunikačních kanálů společnosti.
Informace o provedených změnách, datu účinnosti a konkrétních dopadech na pracovní povinnosti musí být komunikovány nejpozději do 5 pracovních dnů od schválení změn.
Každý uživatel je povinen:
· seznámit se s touto politikou a potvrdit své seznámení elektronicky (například potvrzením v systému nebo na prezenční listině),
· řídit se stanovenými pravidly při každodenní práci,
· v případě dotazů nebo nejasností kontaktovat tým informační bezpečnosti prostřednictvím e-mailu na adrese security@zman-kesef.eu.
Tým informační bezpečnosti je pověřen poskytováním podpory a odpovědí na dotazy ohledně praktické aplikace této politiky, souvisejících postupů a správného zacházení s informačními aktivy společnosti.
[bookmark: _heading=h.o97zss41o2nf]3 Přijatelné používání aktiv
[bookmark: _heading=h.802dwp37m0n1]3.1 Odpovědnost za aktiva
Každé informační aktivum společnosti musí mít přiřazeného vlastníka, který je určen v Registru informačních aktiv informační bezpečnosti. Tento registr slouží jako oficiální a aktuální seznam všech aktiv, jejich popisu, klasifikace, umístění a odpovědných osob.
Vlastník aktiva je primárně odpovědný za:
· Klasifikaci aktiva v souladu s politikami společnosti (např. určení úrovně důvěrnosti, zohlednění právních a regulatorních požadavků),
· Zajištění ochrany aktiva tak, aby byla zachována jeho důvěrnost, integrita a dostupnost – tedy aby aktivum nebylo zpřístupněno neoprávněným osobám, nebylo neoprávněně změněno ani ztraceno,
· Definování pravidel přístupu k aktivu, včetně určení, kdo, kdy a za jakých podmínek může aktivum používat,
· Spolupráci s týmem informační bezpečnosti při hodnocení rizik spojených s aktivem, stanovení odpovídajících bezpečnostních opatření a jejich implementaci,
· Pravidelný přezkum stavu aktiva, včetně kontroly jeho relevance, správnosti informací, souladu s platnými požadavky a aktuálností přístupových práv,
· Zajištění správného nakládání s aktivem po celou dobu jeho životního cyklu, tedy od vytvoření přes používání, údržbu, archivaci až po bezpečné zničení nebo předání.
Každý uživatel, který přistupuje k aktivu, má odpovědnost za jeho bezpečné a odpovědné používání v souladu s touto politikou, zásadou potřeby znát a přidělenými přístupovými právy.
V případě identifikace nedostatků, bezpečnostních incidentů nebo jiných okolností, které by mohly ohrozit bezpečnost aktiva, je uživatel povinen tyto skutečnosti neprodleně nahlásit vlastníkovi aktiva a týmu informační bezpečnosti.
Odpovědnost vlastníka aktiva je klíčovou součástí Systému řízení informační bezpečnosti (ISMS) společnosti a je nedílně propojena s dalšími procesy, jako je hodnocení rizik, přístupová kontrola, školení zaměstnanců a správa změn.
[bookmark: _heading=h.8zl1z2dej8v3]3.2 Řízení přístupu
[bookmark: _heading=h.l3puh1g79gtg]3.2.1 Oprávnění k používání informačního systému
Každý uživatel informačního systému společnosti může přistupovat pouze k těm informačním aktivům a systémům, ke kterým mu byla explicitně udělena oprávnění vlastníkem aktiva nebo příslušným správcem systému. Přístupová oprávnění jsou stanovena na základě principu "potřeby znát" (Need-to-know) a v souladu s pracovními povinnostmi uživatele.
Použití informačního systému je striktně omezeno na účely definované v pracovních náplních, smlouvách nebo pověření k výkonu konkrétních úkolů. Jakékoliv využití systému nad rámec těchto účelů je považováno za porušení této politiky.
Uživatelé mají povinnost:
· používat informační systém pouze k účelům, ke kterým jim byla udělena přístupová práva,
· dbát na to, aby svými činnostmi neohrozili důvěrnost, integritu a dostupnost informací společnosti,
· respektovat všechna nastavená bezpečnostní opatření (např. silná hesla, vícefaktorová autentizace, bezpečné připojení přes VPN) a nepokoušet se je obcházet,
· nevyužívat žádné nástroje, software nebo techniky, které by mohly sloužit k obcházení bezpečnostních kontrol, získání neoprávněného přístupu, testování zranitelností nebo jiným aktivitám, které by mohly ohrozit bezpečnost informačního systému.
Jakýkoliv pokus o obcházení nastavených bezpečnostních opatření, například prostřednictvím instalace neschváleného softwaru, používání neautorizovaných nástrojů, manipulace s konfigurací systému, nebo pokus o přístup k datům bez oprávnění, je považován za závažné porušení této politiky a může být řešen disciplinárně, včetně právních kroků.
[bookmark: _heading=h.otk3hw1yzy71]3.2.2 Odpovědnosti za uživatelský účet
Každý uživatelský účet je přidělen individuálně konkrétnímu uživateli, který je jeho výhradním vlastníkem a odpovídá za všechny činnosti provedené prostřednictvím tohoto účtu. Uživatel nese plnou odpovědnost za:
· zabezpečení účtu, zejména za ochranu přihlašovacích údajů (uživatelské jméno, heslo, případně další ověřovací prvky),
· zajištění, aby účet nebyl zpřístupněn třetím osobám, včetně ostatních zaměstnanců, externích pracovníků, rodinných příslušníků, přátel nebo jiných osob,
· používání účtu výhradně pro účely související s pracovními povinnostmi a v souladu s oprávněními udělenými vlastníkem aktiva,
· okamžité nahlášení ztráty, zneužití nebo podezření na kompromitaci účtu týmu informační bezpečnosti na e-mailovou adresu security@zman-kesef.eu.
Je přísně zakázáno:
· sdílet přihlašovací údaje s jinými osobami, a to ani v případě dočasné nepřítomnosti nebo při řešení pracovních úkolů,
· zapisovat hesla na papír, do nechráněných elektronických souborů, na pracovní stůl nebo na jiná místa, kde by mohly být zneužity,
· používat jeden účet více osobami nebo přihlašovat se k systémům jménem jiného uživatele.
Každý uživatel si musí být vědom, že všechny aktivity provedené prostřednictvím jeho účtu jsou považovány za jeho osobní odpovědnost, a případné zneužití účtu je považováno za porušení této politiky.
V případě ukončení pracovního poměru, změny pracovního zařazení nebo ukončení smluvní spolupráce je uživatel povinen neprodleně ukončit používání účtu a informovat příslušného správce systému, aby mohl být účet zablokován nebo deaktivován.

[bookmark: _heading=h.kn6hjlf5fg2h]3.2.3 Odpovědnosti za hesla
Uživatelé musí při výběru a používání hesel dodržovat dobré bezpečnostní praktiky:
· hesla nesmí být sdělována jiným osobám, včetně vedení a správců systémů
· hesla nesmí být zapisována, pokud nebyla schválena bezpečná metoda jejich ukládání
· hesla musí být změněna, pokud existují známky, že heslo nebo systém mohly být kompromitovány – v takovém případě musí být nahlášen bezpečnostní incident
· musí být vybírána silná hesla v souladu s politikou hesel
· heslo musí být změněno při prvním přihlášení do systému
· hesla nesmí být ukládána v automatizovaných přihlašovacích systémech (např. makra nebo prohlížeč)
· hesla používaná pro soukromé účely nesmí být používána pro pracovní účely
[bookmark: _heading=h.6huyyahnc1qa]3.3 Politika čistého stolu a čisté obrazovky
Pokud uživatel není na pracovišti, všechny citlivé papírové dokumenty musí být odstraněny ze stolu, aby se zabránilo neoprávněnému přístupu.
Když uživatelé opouštějí své pracovní místo, měl by být počítač uzamčen nebo odhlášen. Hesla a informace o uživatelských účtech nesmí být zapisovány na stůl.
Obrazovky počítačů by měly být umístěny tak, aby neoprávněné osoby nemohly sledovat jejich obsah.
[bookmark: _heading=h.6ijm7m631auv]3.4 Pracovní stanice a mobilní výpočetní zařízení
Mobilní výpočetní zařízení zahrnují všechny druhy přenosných počítačů, notebooků, mobilních telefonů, chytrých telefonů, paměťových karet a další mobilní zařízení používaná pro ukládání, zpracování a přenos dat.
Pouze pracovní stanice a mobilní zařízení schválená organizací mohou být použita pro uchovávání nebo zpracování klasifikovaných informací.
Uživatelé musí dodržovat následující pravidla:
· při používání mobilních výpočetních zařízení na veřejných místech musí uživatel zajistit, že data nemohou být čtena neoprávněnými osobami
· aktualizace záplat musí být prováděny včas
· musí být nainstalována a aktualizována ochrana proti škodlivému kódu
· informace na přenosných počítačích musí být šifrována
[bookmark: _heading=h.4wdjuurxheoa]3.5 Systémové a síťové aktivity
Bez výjimky jsou přísně zakázány následující činnosti:
· porušování práv jakékoliv osoby nebo společnosti podle zákonů o autorských právech, obchodních tajemstvích, patentech nebo jiných právech duševního vlastnictví, například instalace nebo šíření softwarových produktů, které nejsou řádně licencovány pro použití společností
· zavádění škodlivých programů do firemní sítě, serveru nebo jiného počítačového systému
· skenování síťových zdrojů a získávání neoprávněného přístupu k těmto zdrojům
· provádění akcí, které mohou vést k narušení sítě nebo služeb
[bookmark: _heading=h.gebf1ef6a3sn]3.6 Elektronická komunikace
Elektronická komunikace zahrnuje e-maily a různé formy okamžitých zpráv, jako jsou zprávy v aplikacích, webové chaty a zprávy v rámci sociálních sítí.
K oficiální komunikaci s ostatními je vždy třeba používat elektronická komunikační zařízení poskytovaná organizací.
Firemní elektronická komunikace nesmí být používána:
· k rozesílání nevyžádaných komerčních či reklamních materiálů, řetězových e-mailů nebo jiných nevyžádaných zpráv jakéhokoliv druhu jiným organizacím
· k zasílání materiálů, které porušují autorská práva nebo práva duševního vlastnictví jiné osoby či organizace
· k šíření jakýchkoli urážlivých, obscénních či nevhodných materiálů
· k přenosu materiálů, které diskriminují nebo podporují diskriminaci na základě rasy, pohlaví, sexuální orientace, rodinného stavu, zdravotního postižení, politických či náboženských přesvědčení
· k činnostem, které porušují soukromí ostatních uživatelů
· k jiným aktivitám, které by mohly poškodit pověst organizace
Buďte si vědomi, že mnoho bezpečnostních incidentů vzniká v důsledku phishingu, kdy je zaslána zpráva s škodlivým přílohou nebo odkazy na weby vytvořené za účelem krádeže informací. Pokud máte podezření na podezřelou zprávu, nahlaste ji na security@zman-kesef.eu, aniž byste otevírali přílohy nebo klikali na odkazy.
[bookmark: _heading=h.w7qi2lnmw4dc]3.7 Prohlížení internetu
Uživatel musí považovat informace získané z neověřených webových stránek za nespolehlivé. Takové informace lze použít pro obchodní účely pouze po ověření jejich pravosti a správnosti.
Uživatel je odpovědný za veškeré možné důsledky vyplývající z neoprávněného nebo nevhodného využití internetových služeb či obsahu.
Webové stránky, které jsou označeny antivirovým nebo prohlížečovým softwarem jako potenciálně nebezpečné, musí být vyhýbány.
[bookmark: _heading=h.d6gu9nyhj5he]3.8 Používání sociálních sítí
Společnost intenzivně využívá sociální média pro přímou komunikaci se zákazníky v rámci marketingových aktivit, poskytování podpory k produktům a službám a získávání užitečné zpětné vazby o vnímání společnosti.
Uživatelé musí být autorizováni k používání firemních účtů na sociálních médiích a k reprezentaci společnosti veřejnosti, a to pouze pokud je to součástí jejich pracovní náplně.
Pro zveřejňování zpráv a reakce na ostatní uživatele příslušných sociálních kanálů by měly být použity pouze autorizované účty.
Zaměstnancům a dodavatelům není dovoleno zveřejňovat žádné důvěrné informace, obchodní tajemství ani jiné citlivé informace prostřednictvím sociálních médií.
[bookmark: _heading=h.uop7oag2kqyo]3.9 Cloudové služby
Společnost široce využívá cloudové služby k zajištění rychlých a flexibilních podnikových procesů. Tyto služby podléhají důkladnému ověření (due diligence), aby bylo zajištěno, že splňují naše obchodní, bezpečnostní a právní požadavky.
V rámci pracovní náplně musí uživatel využívat pouze ty cloudové služby, které byly zavedeny společností Společnost. Ukládání klasifikovaných informací do neautorizovaných cloudových služeb je přísně zakázáno.
[bookmark: _heading=h.dc2ryzdtip9]3.10 Používání velkých jazykových modelů (LLM)
Velké Jazykové Modely (Large Language Models, LLMs), jako například ChatGPT (vyvinutý společností OpenAI), Claude (Anthropic), Gemini (Google) a další, jsou systémy založené na umělé inteligenci schopné porozumět a generovat text podobný lidskému. Tyto modely jsou obvykle hostovány a spravovány poskytovateli třetích stran, kteří mohou shromažďovat uživatelské interakce za účelem zlepšování modelu a analytiky.
Přijatelný způsob používání
· Používání veřejně dostupných modelů velkého rozsahu (LLM) pro osobní, nefiremní účely (např. generování nápadů, korektury gramatiky, základní výzkum) je obecně povoleno, pokud při interakci nejsou použita žádná firemní, zákaznická ani důvěrná data.
· Pro jakékoli pracovní využití, zejména pokud se jedná o firemní informace, je nutné předchozí schválení CISO.
· Pokud je používání schváleno pro pracovní účely, smí být na platformy LLM zasílán pouze veřejný nebo anonymizovaný obsah.
· Pokud společnost má smlouvy s poskytovateli LLM pro podnikové účely, všichni zaměstnanci musí používat firemní účty a řídit se pokyny stanovenými týmem informační bezpečnosti.
Zakázané činnosti
· Předkládání nebo diskutování jakýchkoli důvěrných, interních nebo omezených informací, včetně:
· Údajů o zákaznících nebo zaměstnancích
· Vlastnického zdrojového kódu
· Duševního vlastnictví nebo obchodních tajemství
· Neveřejných plánů produktů nebo interní dokumentace
· Obcházení firemních přístupových kontrol nebo bezpečnostních nastavení souvisejících s AI nebo nástroji LLM.
· Používání LLM k vytváření obsahu nebo kódu, který je integrován do produktů nebo služeb, bez řádných bezpečnostních a kontrolních revizí kvality.
[bookmark: _heading=h.xzgv8a5sndex]3.11 Práce z domova
Společnost umožňuje práci z domova, čímž poskytuje zaměstnancům a dodavatelům větší flexibilitu v pracovních podmínkách.
Uživatelé musí zajistit následující:
· ochranu mobilního výpočetního zařízení
· prevence neautorizovaného přístupu osob žijících nebo pracujících na místě, kde se vykonává práce na dálku
· vhodnou konfiguraci místní sítě používané pro připojení k internetu
· proces vrácení zařízení a dat v případě ukončení pracovního poměru zaměstnance nebo smlouvy s dodavatelem
[bookmark: _heading=h.8nay8inlcf7y]3.12 Ochrana soukromí a dodržování předpisů
Společnost má zákonnou povinnost dodržovat veškeré platné právní předpisy, které ovlivňují její podnikatelské činnosti, a každý zaměstnanec musí přispívat k plnění těchto požadavků v oblastech, jako jsou ochrana osobních údajů, duševní vlastnictví a řízení.
Uživatelé jsou odpovědní za:
· Zajištění dodržování interních politik a pravidel organizace týkajících se zpracování osobních údajů za všech okolností.
· Vyvarování se porušování autorských práv při používání duševního vlastnictví jiných, včetně softwaru, videí, hudby, knih, dokumentace, fotografií a log.
· Zajištění ochrany duševního vlastnictví společnosti při jednání s třetími stranami.
[bookmark: _heading=h.ndb0ethhwpm3]3.13 Monitorování používání informací	
Veškerá data, která jsou vytvořena, uložena, odeslána nebo přijata prostřednictvím informačního systému nebo jiných komunikačních systémů společnosti, jsou vlastnictvím Společnost.
Uživatelé souhlasí s tím, že oprávněné osoby z organizace mohou přistupovat ke všem těmto datům v rámci postupu reakce na incidenty a že takový přístup nebude považován za porušení soukromí uživatelů.
Společnost může využívat specializované nástroje za účelem identifikace a blokování zakázaných způsobů komunikace a filtrování zakázaného obsahu.
[bookmark: _heading=h.da65xk4y7342]3.14 Bezpečnostní incidenty týkající se informací
Každý zaměstnanec, dodavatel nebo třetí osoba, která přichází do kontaktu s daty nebo systémy společnosti, musí nahlásit jakoukoli slabinu systému, incident nebo událost naznačující možný incident zasláním e-mailu na security@zman-kesef.eu. 
Neobvyklé nebo nevysvětlitelné události, jako jsou zprávy zobrazující se na zařízení, mohou naznačovat, že dochází k incidentu, a měly by být nahlášeny co nejdříve.
[bookmark: _heading=h.6wdc31ep6u1]4 Závěrečná ustanovení
Společnost považuje tyto Zásady za závazný interní dokument, který je nedílnou součástí jejího systému řízení a kultury bezpečnosti. Dodržování těchto Zásad je povinností všech zaměstnanců a pracovníků společnosti bez ohledu na jejich pracovní zařazení, formu pracovního vztahu nebo délku pracovního poměru.
[bookmark: _heading=h.f56347snnp3e]4.1 Zpřístupnění a komunikace Zásad
Tyto Zásady budou trvale interně zpřístupněny všem zaměstnancům a pracovníkům společnosti prostřednictvím interní elektronické složky s názvem „Zásady a postupy společnosti“, která je součástí oficiální dokumentace společnosti. O existenci a obsahu tohoto předpisu, jeho aktualizacích, datu účinnosti a případných změnách budou zaměstnanci a pracovníci společnosti pravidelně informováni e-mailem, a to nejpozději do 5 pracovních dnů od provedení jakékoli revize nebo změny.
Každý zaměstnanec a pracovník společnosti je povinen se s tímto vnitřním předpisem podrobně seznámit, potvrdit své seznámení formou elektronického potvrzení v systému nebo jiným průkazným způsobem, který stanoví Compliance & AML Officer.
[bookmark: _heading=h.193mh0oeh8j9]4.2 Školení zaměstnanců a pracovníků
Za zajištění proškolení všech dotčených osob odpovídá Compliance & AML Officer. Školení musí být realizováno:
· Při prvním nástupu zaměstnance nebo pracovníka do společnosti (součást vstupního školení).
· Při každé revizi Zásad, pokud dojde k významným změnám v jejich obsahu.
· Minimálně jednou ročně jako součást opakovaného školení na udržení povědomí o bezpečnostních pravidlech.
Obsah školení bude zahrnovat:
· Přehled cílů a zásad tohoto dokumentu.
· Praktické příklady aplikace zásad v každodenní činnosti.
· Povinnosti jednotlivých zaměstnanců a pracovníků.
· Postupy při porušení zásad nebo hlášení incidentů.
Proškolení bude dokumentováno prostřednictvím prezenčních listin, záznamů v interním systému nebo jiným průkazným způsobem, který umožní doložit účast jednotlivých osob.
[bookmark: _heading=h.pxzwqb3vx92w]4.3 Revize a aktualizace Zásad
Tyto Zásady podléhají pravidelné revizi, která probíhá:
· Minimálně jednou ročně v rámci pravidelného cyklu přezkumu.
· Bezprostředně při změnách relevantních právních předpisů, zejména nařízení MiCA a jeho prováděcích předpisů.
· Při vydání nebo aktualizaci obecných pokynů, doporučení a RTS ze strany ESMA, EBA nebo jiných příslušných orgánů.
· Po identifikaci nedostatků nebo incidentu, který odhalí slabinu v dosavadních postupech.
Za revizi a aktuálnost těchto Zásad odpovídá Compliance & AML Officer, který zajišťuje:
· Vyhodnocení aktuálnosti dokumentu a jeho souladu s právními předpisy.
· Přípravu návrhu změn a aktualizací.
· Předložení návrhu k projednání a schválení vedením společnosti.

· Informování všech dotčených osob o změnách a zajištění aktualizace ve složce „Zásady a postupy společnosti“.
[bookmark: _heading=h.asls2zbb5u7x]4.4 Účinnost
Tyto Zásady nabývají platnosti a účinnosti ke dni jejich schválení vedením společnosti. Datum schválení a účinnosti je uvedeno v záhlaví dokumentu.


[image: Light horizontal]
14

image1.png




